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Carinska uprava Slovenije Storitev elektronske hrambe dokumentov
Carinski IS (Uvoz, izvoz, tranzit,...)
E-poslovanje s partnerji od 1996 (EDI)
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Brezpapirno poslovanje od 2001 .

Carinski portal eHramba.si
Carinska uprava Crne Gore . . . ..
» Carinski IS od 2003 (uvoz, izvoz, tranzit,...) Storitev elektronske izmenjave sporo  €il

» E-poslovanje s partnerji od 2006 (EDI)

Carinska uprava Srbije

o Svetovanje na podrocju uvedbe SOA in EU zahtev @R\ .

. TARIS 9 zzinet
L y (\

Statisti €ni urad Slovenije

» E-poroCanje Intrastat Brezpaprino poslovanje v oblaku

o E-poroCanje ISIS

Ministrstvo za zunanje zadeve Republike Slovenije

. Programska oprema VIS eStoritve
Stanovanjski sklad RS

. Storitve e-hrambe dokumentov eKatalog

o Pilotski projekt upravljanja procesov .elmenik

Zavod za pokojninsko in invalidsko zavarovanje RS -eNabiralnik

o Vzpostavitev intranet portala na IBM tehnologiji eHramba

Drzavni zbor RS .elzmenjave

» TehnoloSka konsolidacija spletnega mesta

o Aplikativha podpora procesom 2
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e “Ustvarimo nove resitve!”
s = = Kongresni center Grand hotel Bernardin | Portoroz | Slovenija | 16. - 18, april 2012

20 dnevi F %
sr slovenske ' .
. ° informatike . ;

Kaksen je "varen" sistem?

“Lahko stanujete v najbolj varni soseski, vendar ko enkrat
priklopite tisti kabel na internet, takrat se znajdete v najhujsi
mozni soseski.”

- Michael Howard

"Edini sistem, ki je zares varen, je takSen, ki je izkljucen in
izklopljen iz elektricnega omrezja, zaklenjen v sefu, narejenem
1z titana, zakopan v betonskem bunkerju, ki ga obdaja plast
zivénega plina in zelo dobro plac¢ani oborozeni strazarji. Vendar
niti takrat ne bi zastavil svojega zivljenja zan)."

- Gene Spafford

www.dsi2012.si
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Izhodis ca
100% varnosti ni mogoce dosect!

Klju €ni vprasanii:
« Kako varen je sistem?

« Kaksno stopnjo varnosti zelimo imeti?

Odgovor (by Dan Geer):.
« Dovolj dobro varnost :)

« Zelo tezko je dolociti, kaj je dovolj dobro

Popolna varnost = stopnja varnosti, ki je za podjet] e sprejemljiva

« UposStevati kompromis varnost — uporabnost

www.dsi2012.si
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Varnostna tveganja

O Omreija
O Sistemi

O Programi
@ Podatki in informacije
O Ljudje 5

www.dsi2012.si
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Vprasanja povezana s tveganii

Kako lahko podjetje postane varno?

Katera stopnja varnosti je ustrezna?

Koliko denarja naj podjetje investira v varnost?

Ali podjetje zapravi dovolj denarja, da hekerjem prepreci vdor v sistem?

Ali podjetje zapravi prevec?

Ali podjetje zapravi varnostni proracun za ustrezne stvari?

Ali je za podjetje bolj ekonomicno, da izbere varnostni ukrep A ali B?

ISEemo odgovor na vprasanja
« Predstavljena metodologija za kvantitativno merjenje ocene tvegan;

« Omogoca izbiro optimalnega varnostnega ukrepa

« OmogocCa medsebojno ekonomsko vrednotenje investicij v varnostne ukrepe

www.dsi2012.si
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|zbira ustrezne metode

Kvantitativhe metode
(numeriCne vrednosti)

+ omogoca cost-benefit analizo
+ rezultati so taki, da jih razume vodstvo

- pomanjkanje standardnih metod

- tezko je vse izraziti v denarnih enotah

- izraCuni so kompleksni in zahtevajo Cas
- potrebuje dobre zgodovinske podatke

- lahko nas zavede numeri¢na vrednost

www.dsi2012.si
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Kvalitativhe metode
(opisne ocene)

+ enostavni izracuni
+ manj Cloveskih virov
+ primernejSi za manjsa podjetja

- splosnost rezultatov
- subjektivne ocene
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Ekonomski pristop k reSevanju informacijske varnost i

 V preteklosti: tehnoloski vidik informacijske varnosti

« Pred desetimi leti: Premik iz tehni €no mogo ¢e -> ekonomsko optimalno

Prednosti ekonomskega pristopa
. Lahko odgovori na vprasanja:
. Koliko investirati in v katero resitev investirati?
« KaksSna stopnja varnosti je ustrezna?
« V katero resitev investirati?
. Zakaj se uvedba doloCene tehnologije ni prejela?

« Ekonomski pristop blizje vodstvu
« PovzrocCena skoda predstaviljena kot finanCna izguba, ne kot tehnicha analiza

« Vodstvo pogosto zahteva racionalni pristop za varnostne investicije .

www.dsi2012.si



Y “Ustvarimo nove resitve!”
- S

= Kongresni center Grand hotel Bernardin | Portoroz | Slovenija | 16. - 18, april 2012

22 dnevi [
S “. slovenske
. informatike

Iskanje optimalne resitve

A
Visoki Stroiki incidenta Stroski ukrepa
S
N
O
=
V!
Obmocdje s sprejemljivim
stroskom incidenta in
ukrepom
Najnizji e i
0 »
Nizka Visoka
Varnost

www.dsi2012.si
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Model kvantitativnega merjenja ocene tvegan|

Groznja Incident Ranljivost
T P y
POVZROCITELJI INFORMACIJSKA
GROZENJ SREDSTVA

t, t

Preventivni Detekceijski Korektivni
varnostni ukrep varnostni ukrep varnostni ukrep
5y 5g Sk

Osnovni elementi modela
« Informacijska sredstva

. ldentifikacija, dolocCitev vrednosti

Groznje

. Povzrocitelji groznje

Ranljivosti

lzguba

« Varnostni ukrepi
10

www.dsi2012.si
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Model kvantitativnega merjenja ocene tveganj 2

Verjetnost za

Groznje incident Ranljivosti lzgube
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Metodologija

Dolo ¢itev kvantitativnih vrednosti za incident
« Funkcija verjetnosti za groznjo in ranljivosti

« Ranljivosti za informacijska sredstva

« Verjetnost za izvedeno groznjo

Ocena izgube v primeru incidenta

« TakojSnje izgube
. StroSek zamenjave opreme (kraja, uni€enje, izguba, okvara...)
« StroSek popravila
« lzguba prihodkov podjetja
 lzguba produktivnosti podijetja
« lzguba zaradi nespostovanja zakonskih predpisov
. Posredne izgube
. Lahko zelo velike 12

www.dsi2012.si
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Obvladovanje varnostnih tvegan)

Tveganje je funkcija verjetnosti za stanja z enakim najvedja
incident in izgube ob incidentu veganjem izguba

verjetnost 4 \

za incident :
. IZOGIBANJE

ocena tveganja

'

b, najvetj.e
obravnava tveganja ZMANJSANJE DGR
PRENOS
|Zog|banje Zmanjga nje prenos Sprejem ...... e e i e i L, najmanj§3
verjetnost
tveganj tveganj tveganja WEENE SPREJEM >
izguba zaradi
incidenta
13
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Vrste varnostnih ukrepov

Preventivni varnostni ukrepi Korektivni varnostni ukrepi
zmanjsSujejo verjetnost za varnostni incident zmanjsujejo izgubo zaradi uspesnega incidenta
(zmanjSujejo ranljivost) (zmanjSujejo Cas popravila)
« Varnostna politika « Okrevalni nacrt
. Sifriranje - Nacrt neprekinjenega poslovanja
« Digitalni podpisi . Varnostno kopiranje
. Varna arhitektura . Uporaba programa za prijavo incidentov
« Azurno posodabljanje « Redundancni sistemi
. Pozarni zid « Zavarovanje tveganja
. IPS sistemi . Nadomestni sistemi elektricnega napajanja
+ Avtorizacija Detekcijski varnostni ukrepi
+ Protivirusni programi . zmanjSujejo ¢as za odkritje incidenta
« lzobrazevanje uporabn ‘ . IDS sistemi

. Limanica (honeypot)

« Zaznavanje vdorov na racunalnikih
14
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Analiza stroskov in koristi ukrepa

Strosek ukrepa
« StroSek nabave

« StroSek uvedbe, testiranja, Stroski
izobrazevanja

« StroSek nadgradenj in
popravkov

« StroSek vzdrzevanja

Stroski ali koristi v denarnih enotah

Koristi
« Ostali stroski povezani z uvedbo

o Neto k::-risti:E
Koristi uvedbe ukrepa ‘
« Ni mogoCe enostavno meriti :
. Razlika tveganja pred in po :
|

uvedbi varnostnega ukrepa : 5
=

Stopnja informacijske varnosti 15
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Iskanje optimalne stopnje varnosti

Netokoristi 4 )
(koristi minus stroki) !47 Omejitev proracuna

>
/ T Varnostne aktivnosti

SA*

Stroski

-a~-MNajmanjsa vrednost skupnih stroskov

Sestevek izgub in stroskov uvedbe

lzguba ob incidentu Stro3ki uvedbe ukrepa

Stopnja informacijske varnosti 16
www.dsi2012.si
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Merjenje donosnosti varnostnega ukrepa

« Donosnost investicije (ROI)
« Neto sedanja vrednost (NPV)

« Notranja stopnja donosa (IRR)
80%

70%

60%

50%

40%

30%

20% 26%

5Oy

£ LD Ill:ll:'
o REIIIN
0%
PV

RO M

W2010 w2009 m2008 w2007 w2006
17
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Zaklju cek

Obvladovanje tveganja (ocena in obravnava) je ena od temeljnih aktivnosti

upravljanja informacijske varnosti (zahteva ISO 27001...)

Vecina obstojeCinh metod za oceno tveganja uporablja kvalitativen pristop
Ne omogoca analizo stroskov in koristi

Kvantitativha oceno tveganja omogoca oceniti optimalno koli€ino potrebnih
vlaganj (stopnjo varnosti)
Metodologija za vrednotenje in izbor varnostnih reSitev omogoca izbiro optimalne
varnostne resitve
Omogocena primerjava in vrednotenje razliCnih obravnav tveganja (zmanjSanje,
prenos, izogibanje, sprejem)

Ekonomsko vrednotenje varnostnih reSitev podprto s kazalci ROI, NPV in IRR
18

www.dsi2012.si
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Hvala za vaso pozornost !

Vprasanja?
Pripombe?

Predlogi?

19

www.dsi2012.si



el

= dnevi &
d s . slovenske
. informatike

“Ustvarimo nove resitve!”

M - i
=] Kongresni center Grand hotel Bernardin | Portoroz | Slovenija | 16. - 18, april 2012

e e————
——— - —— — '__ e ————
ZZ| eStoritve
Vec kot 600 podjetij uporablja ZZI eStoritve in omrezje od 1999 — i
@liskra [@J :
,*_”"-*; DURS
- Drzave: slovenija, Avstrija, Makedonija, Crna Gora,Hrvaska, Svedska... G @1
- PARTNERSKA omrezja izmenjave - Mednarodni in lokalni x.400, Panteon MERKUR H
(Mercator, Tu$, Spar,..), GXS, EBA, .... ' ®
| SPAR] tus
- UPORABNIKI omrezja : Gorenje, Merkur, Intereuropa, Shenker, Hidria, _— "
Impol, Acroni, IskraAvtoelektrika, Lek, Kemofarmacija, Unika, Istrabenz Plini, Helios, é\%‘m ; ‘4,;;
Henkel, Iskraemeco, Renault Nissan, Sava, Salus,Tosama, Mercator, Tus, Spar, ..., % e

Institucije : Carinske uprave, Statisti¢ni uradi, Dav€ne uprave,...

. . ISKRATEL
- Obseg izmenjave cca. 1.000.000 dokumentov (mesecno) Bere
. Hidria IMP Klima [m
- Podpora povezovanja . kreiranje in distribucija rac¢unov, eNaro¢anje v gorenje lmpnl
trgovini in proizvodnji, logistika, B2G (eCarina, eDavki, eZdravje, ...) . + """"""""""""""
.y I
- ERP ponudniki : pantheon (Datalab), Infor, SAP, Navision, SAOP, ProBit... e
)
o
- Podpora varnostnim standardom podpisa in €asovnega ziga (X.509) o Nidria____
%’T@@@M Hotomatika

\O)ISTRABENZ PLINI

Xin famssnens
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